Falschinformationen - Auflosung

28.5.2021

Mail aus dem Februar 2020 (aus .

Betreff : Hilfe!

lch hoffe du hast dies schnell ert
und habe meine Tasche verloren sar
ist bereit, mir zu helfen, einen |
meine Kreditkarte kann ich nicht :
fragen, ob Du mir 800 € so schnell

¢O

() Informationen

Gewinnspiel

Hierbei handelt es sich um ein Fake-Gewinnspiel
in einem sozialen Netzwerk. Klassisch ist der
Text, der zum Liken, Teilen und Kommentieren
animiert. Das Ziel ist es, die Teilnehmer:innen
auf eine externe Webseite zu leiten. Dort ist eine
Registrierung notig, die die eigentliche Falle dar-
stellt. Risiken sind vor allem die Sammlung von
personlichen Daten oder der Abschluss eines

teuren Abos.
vgl. www.mimikama.org/bora-bora

Nachricht

Diese Nachricht wird als Kettenbrief eingestuft.
Die Information des Updates war korrekt, das
Update verénderte aber laut mimikama nicht
die Einstellung. Diese Information ist somit
falsch. Grundsatzlich ist es natirlich positiv zu
bewerten, die eigenen Einstellungen zu liber-
prifen. Trotzdem kann man diesem Kettten-
brief bedenkliche Zwecke vorwerfen: wie z.B.
Schleichwerbung oder Verbreitung von Falschin-

formation.
vgl. www.mimikama.org/kettenbrief-whatsapp-einstellungen

Schlagzeile

Dieser Beitrag leitet in eine Phishing Falle.

Der angegebene Link mit vermeintlichen Details
zu den Opfern o.a. fiihrt zu einer Login-Seite. Es
wird also mit Emotionen von Menschen ver-
sucht, an personliche Daten zu gelangen.

vgl. www.mimikama.at/aktuelles/autounfall-phishing

Mail

Mails dieser Art fallen in die Betrugsmasche
»Stranded Friend Scam*“. Die Betriiger versuchen
so an Geld UGiber Bargeldtransfer-Moglichkeiten
zu kommen. Der leichtfertige Umgang mit Pass-
wortern ermoglicht Betriiger:innen oft den Zu-
gang zu Online Diensten und lasst Nachrichten
echt erscheinen. Man empfiehlt, die Echtheit der

Nachricht Giber einen anderen Weg zu priifen.
vgl. https://hoaxinfo.de/scam/strandedtxt.shtml
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BERATUNG & PRAVENTION

Copyright: Alle Rechte vorbehalten.
Die verwendeten Texte, Bilder und Grafiken sowie das Layout dieser Seiten unterliegen
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